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para padres,
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educadores
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Mediacion parental

Estrategias de supervision, orientacion y acompainamiento
de los menores en Internet.

Establecer limites y normas.

Pautas en funcion de necesidades y madurez.
Recomendaciones especificas sobre el uso de las
tecnologias.

Como actuar en caso de producirse un incidente en
Internet: ciberacoso, suplantacion

de identidad, filtracion de imagenes comprometidas (sexting).
'5’. CyL digitol



Ejes de la mediacion parental

- Educacioén digital (conductual y
tecnologica)

- Pautas y normas de prevencion y
seguridad en las TIC

- Herramientas y recursos para la
educacion digital (control parental)

CyYL digitol
“;



Estar informado

= GoogleTrends = Q  Explorar temas

Google

Tendencias de busqueda Espafia

Alertas

Supervisa la Web para encontrar nuevos contenidos interesantes

Consulta el afit

EXP.

. Crear una alerta sobre...

Tendencias actuales

Buscador Espafia

https://www.google.es/alerts

Real Madrid Wolfsburgo
| 10,000+ busquedas

Suicide Squad

https://www.google.es/trends/




Recomendaciones

NINOS PEQUENOS
3 a5 aios
| X
i

Primer contacto
con las tecnologias.

Se recomienda una
supervision total
de sus actividades,
e iniciarles en las
pautas bdsicas de

uso.

NINOS JOVENES ADOLESCENTES
6 a9 anos 10 a 13 ainos

o
Sus primeros pasos Uso intensivo de
en Internet. Internet: redes
sociales, juegos en
Continuar con linea y méviles.
una estrecha Deben comenzar a
supervision, mientras desarrollar
se van ampliando habilidades para
los usos y las buenas tomar decisiones de
précticas asociadas. forma independiente.

Seguir muy de cerca
sus evoluciones

©

ADOLESCENTES
+ 14 anos

Resulta mas dificil

mediar en sus
actividades en linea.

Empezar a confiar
enloqueseles ha
ensefado, pero
asegurandose de que
se preocupan por
mantenerse a salvo.

OSl. Oficina de Seguridad

del Intemauta

https://www.osi.es/
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Digital




Educacion Conductual

: = m iiApUntate a Lo Netiqueta ‘!
nethueto.te | Joven para Redes Seciales!! Fantallasfimigas

CGNSEJDS

Netiqueta Joven para Redes Seciales

\.

http://www.netiquetate.com/ “



Educacion Conductual

Google -~ % o & | - Precauciones de
Ayuda de Legal Seguridad: datOS

personales,
Solicitud de retirada de resultados de busqueda en virtud de la normativa de proteccién de . ,
datos europea Imagenes, etc

Antecedentes
En mayo de 2014, una sentencia del Tribunal de Justicia de la Unién Europea (C-131/12, 13 de mayo de 2014) declaré que determinados usuarios pueden solicitar que los -
motores de bisqueda eliminen resultados de consultas que incluyan su nombre si los derechos de privacidad de la persona prevalecen sobre los intereses en esos resultados. - erec o a o I o.

Cuando nos envias una solicitud de este tipo, Google buscaré un equilibrio entre el derecho a la privacidad del individuo y el derecho del piblico a conocer y distribuir
informacién. Al evaluar tu solicitud, Google examinaré si los resultados incluyen informacién obsoleta sobre ti, asi como si existe interés publico por esa informacién (por I odo queda en Ia

ejemplo, Google puede negarse a retirar determinada informacién sobre estafas financieras, negligencia profesional, condenas penales o comportamiento publico de

funcionarios publicos). R
Para completar este formulario, necesitards una copia digital de un documento de identificacion. Si envias esta solicitud en nombre de otra persona, tendrds que proporcionar un ed
documento de identificacién de esa persona. Los pos It dos con un isco * se deben completar para poder enviar tu solicitud.

https://support.google.com/legal/contact/

Ir eudpa?product=websearch




Educacion Tecnologica

- Conocer las
precauciones de
seguridad al navegar

ﬁ httpS// en lared

g‘)CYL digitol



Educacion Tecnologica

Borrar datos de navegacion

Eliminar elementos almacenados desde: | el origen de los tiempos ¥

[ Historial de navegacién

|| Historial de descargas

| Cookies y otros datos de sitios y de complementos

¥ Archivos e imagenes almacenados en caché - 448 MB

¥ Contrasefias - 66

| Datos de Autocompletar formulario - 6 direcciones o 694 sugerencias mas
| Datos de aplicaciones alojadas

| Licencias de contenido

Cancelar Borrar datos de navegacion
J

Borra los datos sincronizados de todos los dispositivos. No se borraran algunas

opciones de configuracién que pueden reflejar habitos de navegacién. Mas

informacién

Precaucion sesiones
abiertas




Educacion Tecnologica

Public key Private key
from server decrypts message

e -

PUBLIC KEY WHATSAPP
ENCRYPTS SERVER
MESSAGE

@CYL digitol




Seguridad en dispositivos

¢

Actualizaciones Copias de
de Seguridad seguridad
Antivirus leltaaon
ol de permisos

b 4 —_I__' >
Sentido Corafuegos é’-} CyLL digitol



http://free.ave.com/es-es/homepage

Proteccion en la
navegacion en webs
Proteccion contra robo de
identidad

Proteccion amenazas
correo electronico

g‘) Cy L digitol



Analisis

) total

VirusTotal es un servicio gratuito que analiza archivos y URLs sospechosas
facilitando la rapida deteccién de virus, gusanos, troyanos y todo tipo de malware.

[ Archivo @ URL Q Buscar

No hay archivo seleccionado Seleccionar

Tamafio maximo: 128MB

Al hacer click en 'Analizar', acepta nuestros Términos del servicio y permite que VirusTotal comparta
este fichero con la comunidad de seguridad. Vea nuestra Politica de privacidad para mas detalles.

Analizar

N Blog | W Twitter | &% contact@virustotal.com | 4 Grupos de Google | 4 Términos del Servicio | & Politica de privacidad

https://www.virustotal.com/es/




“Firewall” o “cortafuegos”

- Evita el envio de
informacion desde el
equipoy la entrada de
informacion externa no

autorizada
g‘) CyL digital




irewall” o “coratafuegos”

Ventana pancipal d
ontrol

Sistema y mantenimiente

Sequridad

Redes ¢ Intemet

Hardware y sondo

Programas

Cuentas de usuario y
protecaion infanti
Apanencia y personalizacién
Reloy, idsoma y region
Accesibindad

Oparones adiconales

clazica

Tareas recientes
Activar o desactiver Frewall de
Vindows

Comprobar ef estado de
‘segunided del equipo
Desinstalar un programa

Centro de sequridad
var o desactiver la act

Requen una contrasefa cus

Firewall de Windows

'.
© Do programa a traves de Frrewall de Windows

Windows Update

Windows Defender

pyware y otro software pot

Opciones de Internet

Administrar los

Control parental
@ Configurar «

Flash Player

@) SymontecLiveUpdate

Activacion del
cortafuegos

Cy L digitol




Conocer informacion de webs

WOT RepultaciOn de B Miperfil Forum Tour Configuracion (X
google.es
L
Wi valoracién https://chrome.google.com/
;, Cuénto confias en esta web? ;, Como es de adecuada para nifios? H
ko confi LComose e webstore/detail\wot-web-of-
@& 20 (@ . 20

trust-website/
bhmmomiinigofkjcapegjindpbik
binp?hl=es

\ \

Tu puntacién de actividad 0. jPuntia para alcanzar el nivel bronce!

Lo que dicen los usuarios de WOT Ver informacién y comentarios

Confiabilidad Seguridad para menores

&8 | Excelente &S | Excelente
o o

© Buen sitio
@ Seguimiento en linea
® Ofro

Your WOT has been updated! Click here to learn more about the new features.

"- CyL digitol



Filtros
parentales como
medida de
precaucion y
control




Google Centro de seguridad

Pagina principal Paratodos Para las familias Herramientas de seguridad Partners  Recursos
Elige la seguridaa

adecuada para tu l

familia 2 --3 '(
' . .

- -
e A ‘&{lhkﬂ

Introduccién Navega con confianza Controla tu reputacién en Internet

http://www.google.es/safetycenter/families/start/

Cy L digitol



Buscador Google

2 © & - Opcion “SafeSearch” para
Configuracion de bsqueda limitar los resultados de
Idiomas (Languages) bﬁsqueda

Activar SafeSearch
Busqueda avanzada

Historial

Buscar en la ayuda

@CYL digitol



Buscador Google

Google

Configuracion de las busquedas

Resultados de busqueda  Filtros SafeSearch

Idiomas SafeSearch te permite bloquear imagenes inapropiadas o explicitas en los resultados de la Busqueda de
Google. El filtro SafeSearch no es 100% preciso, pero ayuda a evitar la mayor parte del contenido violento
Ayuda o para adultos.

Activar SafeSearch  Bloguear SafeSearch

https://www.google.com/preferences




Buscador Google

BUSCADOR INFANTIL

El buscador mas seguro para los nifios

[> Gestisn anuncios » Buscador » Nifos preescolar » Nifios primaria » Infantil nifios
El mejor buscador para nifios con contenido 100% seguro. Ideal para maestros, educadores y padres.
El Buscador Infantil esta disefiado y programado usando la tecnologia de Google con unos algoritmos de filtrado
muy potentes que discriminan los contenidos NO APTOS para menores en los resultados de blsqueda.
© Google
g Recurs...

Sé el primero de tus
amigos en indicar que te
gusta esto.

[

3 y 38
hC e
~F
Google™ Bisqueda personalizada = [ Me gusta esta pagina
Buscar

http://www.buscadorinfantil.com/




YouTube

- Activar el modo
restringido

You Tuhe 80 idioma: Espaiiol ¥ Pais: Espaiia v Modo restringido: No ~ X Historial © Ayuda

Modo restringido

« El modo restringido oculta videos que podrian incluir contenido poco apropiado (porque lo hayan marcado los usuarios o por otros motivos). No es 100% in|
« La configuracion del modo restringido se aplicara Gnicamente a este navegador.

si @ No

Guardar




Roles de usuarios

€15} ERET— T

- Usuario Administrador

Elegir la cuenta que desee cambiar

Administrador
Administrador

Protegida por contrasefia
- oles

Leonardo
Usuario esténdar

Invitado
La cuenta de invitado estd desactivada

Crear una nueva cuenta

¢Qué es una cuenta de usuario?

' A,

Acciones adici

que se p

‘g’ Configurar Control parental

Ir a la pagina principal de Cuentas de usuario




Filtros parentales

- Creacion de usuarios en
un mismo equipo

- Permitir y bloquear
accesoawebsy
programas

- Limitaciones de tiempo

g‘)CYL digitol




Filtros parentales multiples dispositivos

- Proteccion en
ra—— ordenadores y
s Ny dispositivos méviles
== ‘ -— £ _  Conocer actividad del
menor en Internet

http://www.qustodio.com/es/ / p . .
L\‘D CyYL digitol



Posibles peligros




Conocer los posibles peligros

- EXCLUSION

- ACOSO

- OUTING. Avergonzar

- ACOSO CIBERNETICO

- FRAPING. Iniciar sesion
en redes sociales de otros

@CYL digitol




Conocer los posibles peligros

-  PERFILES FALSOS

- DISSING. Publicar informacion
para danar reputacion

-  TRICKERY. Ganarse la confianza
para que el menor revele secretos

- TROLLING. Actos para provocar

respuestas
- CATFISHING. Robo de identidad

online .
@CYL digitol




Reconocer el acoso

- INTERACCIONES ONLINE

- ¢COMO CREES QUE AFECTAA
Acoso en internet SUS SENTIMIENTOS?

- ¢QUIEN ESTA IMPLICADO?

B e u<o - REGRESION DE LAS REDES
SOL6 FISICO SOCIALES

- CAMBIOS DE

COMPORTAMIENTO

@CYL digitol




Mecanismos de
respuesta y
soporte ante un ,
incidente




Escuche y dialogue

- “Cuéntame mas sobre
eso’’
- Comprension y atencion

ino juzgar!
@CYL digitol




Reforzar autoestima y no culpabilizar

- Ser positivo
- Reconocer la valentia

@CYL digitol



Actuar y tener un plan

- Respuesta eficazy en
colaboracion

@CYL digitol



Comunicar situacion a centro educativo

- Trabajar conjuntamente

@CYL digitol



Comunicar lo ocurrido al pediatra

-  Sintomas

@CYL digitol



Aconsejar como actuar en futuras situaciones

- Evitar que se vuelva a
producir

@CYL digitol



Buscar ayuda de expertos

“Lineas de Ayuda”

conformadas por abogados, psicologos y expertos en seguridad infantil con la
que

sensibilizar, informar y mediar ante este tipo de incidentes:

Pantallas Amigas: www.pantallasamigas.net

Eundacion ANAR: www.anar.org

Padres 2.0 (ONG): www.padres20.org

Fundacion Alia2: www.alia2.org

En situaciones graves, por ejemplo, casos de acoso sexual (grooming), notificalo
en:

Fiscal de Menores: https://goo.gl/G8NcpK .
Policia: www.policia.es ‘ b iai
“‘ Cy L digitol

Guardia Civil: www.gdt.quardiacivil.es




Paginas recomendadas

http://www.policia.es/org central/judicial/ - o
udef/alertas _1.html '5‘ CyYL digitol



Paginas recomendadas
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https://www.qgdt.qguardiacivil.es/webqgdt/ .
h lerta.ph . P
ome_alerta.php @CYLdlgltol



iiMuchas Gracias!!

Iciar Silvestre

@CYL digitol



